„Доставка, нсталиране, настройка и гаранционна поддръжка на защитна стена в ЦУ и ТП на НОИ за реализация на високо интелигентна и резервирана защита от Интернет”

ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ

1. FW да отговорят на всички стандарти в Република България относно техническа експлоатация, пожаро-безопасност, норми за безопасност, включване към електрическата мрежа. Ако законовите изисквания налагат дадено устройство/модул да има лиценз за ползване, издаден от съответните контролни органи в РБ, то тези лицензи да бъдат представени. Това следва да бъде доказано чрез:

UL 60950-1 2nd Edition CAN/CSA C22.2 No. 60950-1-07 EN 60950-1:2006, 2nd Edition IEC 60950-1:2006, 2nd Edition Evaluated to all CB Countries

EN 300 386 V1.5.1 (2010-10); EN 55022:2006 + A1:2007 EN 61000-3-2:2006; EN 61000-3-3:1995 + A1:2000 + A2:2005 EN 55024:2010; USA-FCC Class A

Или техни еквиваленти

2. FW да имат включена софтуерна поддръжка на системния софтуер (BIOS, furmware, драйвери и т.н.) в рамките на жизнения им цикъл. Тази поддръжка трябва да е достъпна от Web сайта на производителя (Web сайта да подържа английска версия). Всички останали обновявания на софтуера на устройството, базирани на различни отключени в него функционалности и споменати в спецификацията следва да бъдат за период от 1 година и да се извършват от сайта на производителя. Това следва да става директно от сайта, напр. чрез указан акаунт в рамките на периода. 

3. FW да могат да се интегрират с LDAP, базиран на Microsoft Windows Server 2012 R2 x64 Active Directory или по-нова версия на OS.

4. Да имат осигурена 24 часова гаранционна поддръжка на мястото на експлоатация On-site(устройствата ще се експлоатират в Централно Управление на НОИ) с време за реакция до 4 часа, седем дни в седмицата (24х7х4),и отстраняване на проблем в следващия работен ден в продължение на поне 3 години за базовата функционалност. Тази гаранционна поддръжка трябва да се бъде от стандартно съществуващите на сайта от производителя и това следва да бъде доказано чрез съответните документи и партиден номер на гаранцията.

5. Условията на гаранцията да бъдат подробно обяснени. Примерно при възникване на хардуерен проблем след колко време ще бъде заменен и/или ремонтиран дефектиралия компонент.

6. Към FW да има комплектована подробна документация (на хартиен или електронен носител) включваща както описание на хардуерната функционалност, така и документация на софтуера, включен към съответното устройство. Ако към устройствата има инсталационен/конфигурационен диск(ове), същите да бъдат предоставени и да включват в себе си опция за инсталиране на исканата операционна система.

7. FW да могат да се монтират в комуникационен шкаф (да бъдат тип Rack Mount) и към тях да бъдат включени всички необходими елементи за монтаж (релси, компоненти за монтаж и т.н). Не се допуска монтиране върху „тава” – изисква се устройствата да бъдат монтирани на подвижни релси за по-лесен достъп до тях, както и за по-лесен монтаж/демонтаж.

8. FW устройствата, трябва да бъдат нови, неупотребявани и да фигурират в актуалната производствена листа на съответния производител и това следва да бъде доказано чрез съответните документи.

9. FW трябва да бъдат комплектовани с необходимия хардуер, модули, кабели (вкл. захранващи), софтуер, лицензи и др. и да бъдат работоспособни като изпълняват функциите, заложени в спецификацията, и допълнителни такива, ако са необходими за успешното внедряване в съществуващата система на НОИ. Ако се окаже, че дадено устройство не може да изпълнява дадена заложена в спецификацията функция поради недостиг или липса на даден хардуерен модул, софтуер или лиценз, то този хардуерен модул, софтуер или лиценз трябва да бъдат доставени безплатно.

10. Захранващите блокове трябва да бъдат с такава изходяща мощност (това се отнася както за основното, така и за резервното захранване), че да могат да осигурят нормална работа. Резервното захранване трябва да работи така, че да осигури нормалната работа при пълното отпадане на основното захранване.

11. Към предложението да бъдат представени нагледни материали, включващи кратко описание на основните технически характеристики, заложени в описаната по-долу спецификация. От тези материали трябва да се виждат в явен вид основните технически параметри, по които ще бъде оценявано даденото устройство.

12. Предложените FW трябва да могат да се проверят по технически параметри, партидни номера, съвместимост и работоспособност от сайта на производителя. Ако съответния производител няма практика да поддържа актуален и валиден списък на партидните номера в сайта си, се допуска тези партидни номера да бъдат предоставени на електронен и/или хартиен носител.

13. FW да могат да работят свързано в режим Active-Active, без това да изисква закупуване на лиценз. 

14. Инсталацията на софтуера за мениджмънт следва да включва всички необходими лицензи и ключове, които да бъдат предадени на Възложителя и стават негова собственост. Да може да бъде инсталиран във виртуална среда, базирана на Windows 2012 Hyper-V, a самата инсталация да може да бъде направена в OS Windows 2012 x 64 R2 на софтуера за мениджмънт следва да включва лицензи и да може да бъде инсталиран във виртуална среда.

15. Устройствата следва да бъдат хардуерни компоненти, притежаващи необходимата пълна функционалност и софтуерни компоненти, за да могат да извършват заложените в спецификацията функции. Ако се установи, че дадена функция не се подържа, устройството следва да бъде окомплектовано, или подменено за достигане на изискуемата функционалност.

16. Инсталацията на устройствата да бъде извършена от професионален екип, притежаващ за целта необходимите сертификати от Производителя на устройствата.

17. Устройствата да могат да бъдат интегрирани в настоящата инфраструктура на ИС на НОИ. По време на инсталирането екипа извършващ инсталацията следва да се съобрази с поставените изисквания от страна на Възложителя, както и с препоръки, дадени от Microsoft, представени от системен инженер от “Premier Support”. Осигуряването на същия е ангажимент на Възложителя. Работата по обновяването на съществуващия  FW включва мигриране на функционалност (политики), заложени в текущия ползуван в НОИ  FW, Microsoft ISA 2006  и др. устройства. Всички дейности по миграция на съществуващите политики и информация, свързана с тях, както и цялата инсталация, тестове  и пускането в реална среда следва да се извършат от Изпълнителя в рамките на доставката. Решението да може да бъде интегрирано в Windows AD services.

18. Миграцията следва да се осъществи чрез предоставяне на актуални данни от Възложителя, както и ползуване на добри практики при работа със съвременни устройства за защита, препоръчани от Производителя.

19. След завършване на инсталацията следва да бъде предоставена подробно описания на всички настройки на системата, IP адреси, конфигурации и др. на електронен носител. Да бъде изготвена преди инсталацията съвместно с екипите топологична схема на решението.

20. Следва да бъдат обучени за работа 3-ма представители на Възложителя на 2-дневно обучение , проведено от сертифицирани инструктори на Изпълнителя.

21. Общи изисквания към FW:

· Stateful Inspection Firewall

·  Intrusion Prevention System

·  User Identity Acquisition

·  Application Control and URL filtering 

·  Anti – Bot and Anti – Virus

·  Anti – Spam and Email Security

·  IPSec VPN 

·  Data Loss Prevention optional
·  Mobile Access

·  Security Policy Management

· Logging and Status

· Event Correlation and Reporting

Изпълнителя  във връзка с горните изисквания следва да осигури механизъм за постоянно информиране на крайните потребители на политиката за сигурност в реално време. 

Изпълнителя следва да предостави всички индустриални сертификати на решението, от гледна точка на неговата сигурност и надежност при прилагане.
Изпълнителят да предостави решение за намаляване на влиянието от  Разпределени отказ на услуга атаки Distributed Denial of Service attacks.

22. До участие се допуска изпълнител, който е потвърдил изпълнението на всички  критерии от таблицата.

Таблица на съответствие и изисквания към 2 бр устройства – FireWall (изискванията са по отделно за всяко устройство)

	1
	2
	3
	4

	2 Аppliances Functionalities  (per each aplyance)
	Функционалност за 2 устройства - за всяко едно по отделно (преводът, съдържащ се в настоящата колона е ориентировъчен. Водещ е текста, съдържащ се  в колона № 1) 
	Потвърдено за изпълнение: ДА/НЕ
	Срок на поддръжка в рамките на договора

	
	
	
	

	1.Firewall
	1.Firewall
	
	

	
	
	
	

	1.1. The security gateway must use Stateful Inspection based on granular analysis of communication and application state to track and control the network flow.
	Да поддържа Stateful Inspection базирана на грануларен анализ на комуникациите и application state за следене и контрол на мрежовия поток
	
	

	1.2. The security gateway must be capable of supporting throughput, connection rate, concurrent connections.
	Да поддържа и покрива в поддръжката на throughput, connection rate, конкурентни връзки
	
	

	1.3. Solution must support access control for at least 150 predefined /services/protocols.
	Да поддържа access control за поне 150 предефинирани протокола
	
	

	1.4. Must provide security rule hit count statistics to the management application.
	Да поддържа правила за сигурност, hit count статистика  за менажиране на приложенията
	
	

	1.5. Must allow security rules to be enforced within time intervals to be configured with an expiry date/time.
	Да позволява правилата да се прилагат във времеви интервали
	
	

	1.6. The communication between the management servers and the security gateways must be encrypted and authenticated with PKI Certificates.
	Комуникацията между сървърите за управление и устройствата за сигурност да бъде криптирана и аутентикирана с PKI Сертификати.
	
	

	1.7. The firewall must support user, client and session authentication methods.
	Да поддържа потребители, клиенти и сесии в аутентикационните методи
	
	

	1.8. The following user authentication schemes must be supported by the security gateway and VPN module: tokens (ie -SecureID), TACACS, RADIUS and digital certificates.
	Потребителската аутентикация да бъде поддържана от устройството за сигурност и VPN модулите: tokens (ie-SecureID), TACACS, RADIUS и цифрови сертификати
	
	

	1.9. Solution must include a local user database to allow user authentication and authorization without the need for an external device.
	Решението да включва потребителска база за да позволява потребителска аутентикация и ауторизация без необходимост от външни устройства
	
	

	1.10.Solution must support DCHP,  server and relay
	Да поддържа DCHP,  сървър и relay
	
	

	1.11.Solution must support HTTP & HTTPS proxy.
	Да поддържа HTTP и HTTPS proxy
	
	

	1.12. Solution must include the ability to work in Transparent/Bridge mode
	Да поддържа работа в 

Transparent/ Bridge режим
	
	

	1.13.Solution must support gateway high availability and load sharing with state synchronization.
	Да поддържа high availability на устройство и споделяне на товара със синхронизация на състоянието
	
	

	
	
	
	

	2.User Identity Acquisition
	Потребителска идентичност
	
	

	
	
	
	

	2.1. Must be able to acquire user identity by querying Microsoft Active Directory based on security events.
	Да придобие потребителска идентичност при запитване на Microsoft Активна Директория базирано на събития за сигурност
	
	

	2.2. Must have a browser based User Identity authentication method for non-domain users or assets.
	Да има Браузер метод за аутентикация на потребителска идентичност за не- домеин потребители или активи
	
	

	2.3. Must have a dedicated client agent that can be installed by policy on users' computers that can acquire and report identities to the Security Gateway.
	Да има посветен клиентски агент, който да може да се инсталира с политика на потребителски компютри, който може да придобие и да докладва идентичности към устройството за сигурност
	
	

	2.4. Must support terminal server environments.
	Да подържа терминален сървър
	
	

	2.5. Impact on the domain controllers must be less than 3%.
	Влиянието върху домейн контролера да бъде по- малко от 3%
	
	

	2.6. Must be able to acquire user identity from Microsoft Active Directory without any type of agent installed on the domain controllers.
	Да извлича потребителска идентичност от Microsoft Активна Директория без наличието на каквито и да е агенти на домейн контролерите
	
	

	2.7. Must support Kerberos transparent authentication for single sign on.
	Да поддържа Kerberos прозрачна аутентикация за single sign on.
	
	

	2.8. Must support the use of LDAP nested groups.
	Да поддържа LDAP вложени групи
	
	

	2.9. Must be able to share or propagate user identities between multiple security gateways.
	Да споделя или предоставя потребителски идентичности между много устройства за сигурност
	
	

	2.10. Must be able to create identity roles to be used across all security applications.
	Да може да създава роли за идентичност, които да се ползват между всички защитни приложения
	
	

	
	
	
	

	3.IPsec VPN 
	3.IPsec VPN
	
	

	
	
	
	

	3.1. Internal CA and External third party CA must be supported.
	Да се поддържат вътрешен CA и вънешен CA от трета страна 
	
	

	3.2. Solution must support 3DES and AES-256 cryptographic for IKE Phase I and II IKEv2 plus "Suite-B-GCM-128" and "Suite-B-GCM-256" for phase II.
	Да поддържа 3DES and AES-256 криптография за IKE Фази I и II IKEv2 plus "Suite-B-GCM-128" и "Suite-B-GCM-256" за фаза II
	
	

	3.3 Solution must support at least the following Diffie-Hellman Groups: Group 1 (768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit), Group 19 and Group 20.
	Да поддържа Diffie- Hellman Групи: Група 1 (768 bit), Група 2 (1024 bit), Група 5 (1536 bit), Група 14 (2048 bit), Група 19 и Група 20
	
	

	3.4. Solution must support data integrity with md5, sha1 SHA-256, SHA-384 and AES-XCBC.
	Да поддържа интегритет на данни с md5, sha1 SHA-256, SHA-384 и AES-XCBC
	
	

	3.5. Solution must include support for site-to-site VPN
	Да включва поддръжка за VPN между сайтове
	
	

	a. To support Full Mesh (all to all)
	Да поддържа Full Mesh (всеки към всеки)
	
	

	3.7 To support Star (remote offices to central site or remote site through central site to another remote site) 
	Да поддържа тип звезда (отдалечени офиси към централен сайт или отдалечени сайтове през централен сайт към друг отдалечен сайт)
	
	

	3.8. Solution must support the VPN configuration with a GUI using drag and drop object addition to VPN communities
	Да поддържа VPN конфигуриране с GUI позвайки drag and drop допълнение на обект на към VPN общности
	
	

	3.9 Solution must support clientless SSL VPNs for remote access.
	Да поддържа clientless SSL VPNs за отдалечен достъп
	
	

	3.10 Solution must support L2TP VPNs, including support for iPhone, Android. Windows Phones and etc L2TP client
	Да поддържа L2TP VPNs, включително поддръжка на iPhone, Android. Windows телефони и т. н. L2TP клиенти
	
	

	3.11.Solution must allow the administrator to apply security rules to control the traffic inside the VPN.
	Да позволява на админстратора да прилага правила за защита при контрола на трафика в VPN
	
	

	3.12. Solution must support domain based VPNs and route based VPNs using VTI’s and dynamic routing protocols.
	Да поддържа VPNs базирани на домейн и маршрут ползвайки VTI’s и динамични маршрутизиращи протоколи
	
	

	3.13. Solution must include the ability to establish VPNs with gateways with dynamic public IPs
	Да включва възможност за изграждане на VPNs с устройства с динамични публични IPs
	
	

	3.14.Solution must include IP compression for client-to-site and site-to-site VPNs.
	Да включва IP компресия за VPNs клиент към сайт и между сайтове
	
	

	
	
	
	

	4.Security Management 
	Управление на сигурността
	
	

	 
	
	
	

	4.1. Security management application must be able to co-exist on the security gateway as an option.
	Приложението за управление на сигурността да може да работи съвместно, като опция с тази на устройството за сигурност
	
	

	4.2. Security management application must support role based administrator accounts. For instance roles for firewall policy management only or role for log viewing only.
	Да поддържа базирани на роли администрартивни акаунти. Например роли само за firewall менажиране на политика или само за преглед на log 
	
	

	4.3. Solution must include a Certificate-based encrypted secure communications channel among all vendor distributed components belonging to a single management domain
	Да включва базиран на сертификати защитен канал за комуникация сред разпределени компоненти от всички доставчици, принадлежащи към един домейн за управление
	
	

	4.4. Solution must include an internal x.509 CA (Certificate Authority) that can generate certificates to gateways and users to allow easy authentication on VPNs.
	Да включва вътрешен x.509 CA (Сертифициращ орган), който може да генерира сертификати за устройства и потребителите за да позволи лесно разпознаване на VPNs
	
	

	4.5. Solution must include the ability to use external CAs that supports PKCS#12, CAPI or Entrust standards.
	Да включва възможност за външни CAs, които подържат PKCS#12, CAPI или Entrust стандарти
	
	

	4.6. All security applications must be managed from the central console.
	Всички модули по сигурността да се менажират от централната конзола
	
	

	4.7. The management must provide a security rule hit counter in the security policy.
	Управлението трябва да осигурява hit counter правила в политиката за сигурност
	
	

	4.8. Solution must include a search option to be able to easily query which network object contain a specific IP or part of it.
	Да включва опция за търсене, за да може лесно да запитва, кой мрежови обект съдържа конкретен IP или част от него 
	
	

	4.9. Solution must include the option to segment the rule base using labels or section titles to better organize the policy.
	Да има възможност за сегментиране на базата правила ползвайки етикети или заглавия на секции за по- добра организация на политиките
	
	

	4.10.Solution must provide the option to save the entire policy or specific part of the policy.
	Да има опция да се запише цялата политика или конкретна част от политиката
	
	

	4.11.Solution must have a security policy verification mechanism prior to policy installation.
	Да има механизъм за проверка на политиката за сигурност преди нейното инсталиране 
	
	

	4.12.Solution must have a security policy revision control mechanism.
	Да има механизъм за контрол на ревизите на политиката за сигурност 
	
	

	4.13.Solution must provide the option to add management high availability, using a standby management server that is automatically synchronized with the active one, without the need for an external storage device.
	Да има опция за добавяне на high availability мениджмънт, ползвайки резервен мениджмънт сървър в готовност, който автоматично е синхронизиран с активния, без необходимост от външно устройство за съхранение
	
	

	4.14.Solution may include a comprehensive map with all network objects and their connections that can be exported to Microsoft Visio or to an image file.
	Да включва пълна карта с всички мрежови обекти и техните връзки, която може да бъде експортирана към Microsoft Visio, или графичен файл
	
	

	4.15.Solution must include the ability to centrally distribute and apply new gateway software versions.
	Да може да разпространява централизирано и да прилага нови софтуерни версии на устройство
	
	

	4.16.Solution must include a tool to centrally manage licenses of all gateways controlled by the management station.
	Да има средство за централизирано менажиране лицензите на всички устройства, контролирани от станцията за менажиране
	
	

	4.17. Solution must have the capabilities for multi-domain management and support the concept of global security policy across domains.
	Да осигурява мулти- домейн менажиране и да подържа концепцията на глобална политика за сигурност между домеини
	
	

	4.18.The management GUI should have the ability to easily exclude IP address from the IPS signature definition.
	GUI на мениджмънта да може лесно да изключва IP адреси от СПП дефинираните сигнатури
	
	

	4.19.The Log Viewer should have the ability to easily exclude IP address from the IPS logs when detected as false positive.
	Log Viewer да може лесно да изключва IP адреси от СПП логове, когато са открити като фалшиви 
	
	

	4.20.The management GUI should have the ability to easily get to IPS signature definition from the IPS logs.
	GUI управлението да може лесно да стига до СПП дефинираните сигнатури от СПП логове
	
	

	4.21.The Log Viewer should have the ability view all of the security logs (fw, IPS, urlf) in one view pane.
	Log Viewer да може да вижда всички логове за сигурност (fw, СПП, urlf) в един екранен изглед
	
	

	4.22.The Log Viewer should have the ability in the log viewer to create filter using the predefined objects (hosts, network, groups, users).
	Log Viewer да може да даде възможност за създаване на филтри ползвайки предпочитани обекти (хостове, мрежа, групи, потребители)
	
	

	4.23.The Log Viewer should have the ability in the log viewer to create custom multiple "saved filters" for use at a later time.
	Log Viewer да има възможност за създаване на персонализирани множествена "съхранени филтри " за използване на по-късен етап
	
	

	
	
	
	

	5.Logging & Monitoring
	Логване и наблюдение
	
	

	
	
	
	

	5.1.The central logging must be part of the management system 
	Централното логване да бъде част от системата за менажиране
	
	

	5.2.Solution must provide the option to run on the management server or on a dedicated server.
	Да дава възможност да се изпълнява на сървъра за управление или на специален сървър 
	
	

	5.3.Solution must be able to run on an X86 based  servers listed on a hardware compatibility list.
	Да бъде в състояние да се изпълнява на X86 базирани сървери, описани в списък за хардуерна съвместимост
	
	

	5.4.Solution must have the ability to log all rules (+30k logs/sec).
	Да може да логва всички правила (+30k logs/sec)
	
	

	5.5.Log viewer must have an indexed search capability.
	Log viewer трябва да има възможност за индексирано търсене 
	
	

	5.6.Solution must have the ability to log all integrated security applications on the gateway and including IPS, Application Control, URL Filtering, Anti-Virus, Anti-Bot, Anti-Spam, User Identity, Data Loss Prevention, Mobile Access.
	Да има възможност  да логва всички интегрирани приложения за сигурност на устройството, вкл. СПП, Контрол на приложенията, URL филтриране, Потребителска идентичност, Анти- Вирус, Анти- Bot, Анти- спам, Предотвратяване загуба на данни, Мобилен достъп
	
	

	5.7.Solution must include an automatic packet capture mechanism for IPS events to provide better forensic analysis.
	Да има механизъм за автоматично прихващане на пакети за СПП събития за по- добър специализиран анализ
	
	

	5.8.Solution must provide different logs for regular user activity and management related logs.
	Да предоставя различни логове за обичайна потребителска активност и такива свързани с менажирането
	
	

	5.9.Solution must be able to move from security log record to the policy rule easy 
	Лесно да може да се превключва между security log record и policy rule 
	
	

	5.10. For each match rule or type of event Solution must provide at least the following event options: Log, alert, SNMP trap, email and  possibility for execute a user defined script.
	За всяко съответствие на правило или тип на събитие да осигурява: Логване, Подаване на сигнал за тревога, SNMP прихващане, имейл и възможност за изпълнение на потребителски дефиниран script
	
	

	5.11. The logs must have a secure channel to transfer logging to prevent eavesdropping, Solution must be authenticated and encrypted.
	Лога да има сигурен канал за прехвърляне на логването за предотвратяване на подслушване, решението да е с удостоверяване и криптиране
	
	

	5.12. The logs must be securely transferred between the gateway and the management or the dedicated log server and the log viewer console in the administrator’s PC.
	Лога да може да се прехвърля сигурно между устройството и мениджмънт станция или специален лог сървър и конзола за log viewer на компютрите на администраторите
	
	

	5.13. Solution must include the option to dynamically block an active connection from the log graphical interface without the need to modify the rule base.
	Да има опция за динамично блокиране на активнa връзка от графичния интерфеис на лога, без необходимост от модификация на базата правила
	
	

	5.14. Solution must support exporting logs in database format.
	Да поддържа експорт на логове във формат на База данни
	
	

	5.15. Solution must support automatic switch of the log file, based on a scheduled time or file size.
	Да поддържа автоматично превключване на лог файла, въз основа на определено време или размер на файла
	
	

	5.16. Solution must support adding exceptions to IPS enforcement from the log record.
	Да поддържа възможност за добавяне на изключения в изпълнение на СПП от запис в лога
	
	

	5.17. Solution must be able to associate a username and machine name to each log record.
	Да може да асоциира потребителско име и име на машина за всеки запис в лога
	
	

	5.18. Solution must include a graphical monitoring interface that provides an easy way to monitor gateways status.
	Да включва графичен интерфейс за наблюдение, който осигурява лесен начин за следене на състоянието 
	
	

	5.19. Solution must provide the following system information for each gateway: OS, CPU usage, memory usage, all disk partitions and % of free hard disk space.
	Да предоставя следната информация за всяко устройство: OS, CPU ползване, ползване на памет, всички дискови дялове и свободно дисково пространство в % 
	
	

	5.20. Solution must provide the status of each gateway components (e.g. firewall, vpn, cluster, antivirus, etc)
	Да предоставя статуса на всеки компонент на устройство (напр. firewall, vpn, клъстер, антивирус и т. н.)
	
	

	5.21. Solution must include the status of all VPN tunnels, site-to-site and client-to-site.
	Да включва статусите на всички VPN тунели, между сайтове и клиент към сайт
	
	

	5.22. Solution must include customizable threshold setting to take actions when a certain threshold is reached on a gateway. Actions must include: Log, alert, send an SNMP trap, send an email and execute a user defined alert.
	Да има персонализируема настройка за праг на задействане, когато определен праг е достигнат от устройството. Да включва: Логване, Подаване на сигнал за тревога, изпращане на SNMP прихващане, изпращане на имейл и възможност за изпълнение на потребителски дефиниран сигнал за тревога
	
	

	5.23. Solution must include preconfigured graphs to monitor the evolution in time of traffic and system counters:  top security rules, top P2P users, vpn tunnels, network traffic and other useful information. Solution must provide the option to generate new customized graphs with different chart types.
	Да включва предварително конфигурирани графики, за следене развитието във времето на трафик и системни броячи: връх на правила за сигурност, връх на P2P потребители, VPN тунели, мрежов трафик и друга полезна информация. Да се осигурява възможност за създаване на нови персонализирани графики с различни типове диаграми 
	
	

	5.24. Solution must include the option to record traffic and system views to a file for later viewing at any time.
	Да може да записва във файл трафика и системни изгледи за преглед по всяко време
	
	

	5.25. Solution must be able to recognize malfunctions and connectivity problems, between two points connected through a VPN, and log and alert when the VPN tunnel is down.
	Да може да разпознава неизправности и проблеми с връзката, между две точки свързани чрез VPN, и да логва и подава сигнал за тревога, когато VPN тунела не работи
	
	

	
	
	
	

	6.Mobility
	Мобилност
	
	

	
	
	
	

	6.1.The vendor should have an option to provide a fully integrated secure mobility solution.
	Доставчикът трябва да има възможност за осигуряване на напълно интегрирано решение за мобилна сигурност
	
	

	6.2.The solution must support both managed and unmanaged access devices, such as BYOD
	Да поддържа менажируем и неменажируем достъп до устройства, като BYOD
	
	

	
	
	
	

	Service functionalities 
	Функционалност на услуги
	
	

	
	
	
	

	7.Intrusion Prevention System (IPS)
	Система за предотвратяване на прониквания (СПП)
	
	

	7.1. Vendor must provide evidence of year over year leadership position of Gartner Magic Quadrant for Intrusion Prevention solutions and/or Enterprise network Firewall Gartner Magic Quadrant.
	Доставчикът трябва да предостави доказателства за водеща позиция на годишна база на предложеното решение за предотвратяване на прониквания по Gartner Magic Quadrant и/или Enterprise network Firewall Gartner Magic Quadrant.
	
	

	7.2. IPS must be based on the following detection mechanisms: exploit signatures, protocol anomalies, application controls and behavior-based detection.
	СПП да се основава на следните механизми за откриване на: сигнатури, протоколни аномалии, контроли на приложения и на базата на поведение
	
	

	7.3. IPS and firewall module must be integrated on one platform.
	IPS и firewall да бъдат  интегрирани в една платформа
	
	

	7.4. The administrator must be able to configure the inspection to protect internal hosts only.
	Администратора да може да конфигурира инспекцията да защитава само вътрешни хостове 
	
	

	7.5. IPS must have options to create profiles for either client or server based protections, or a combination of both.
	СПП да има опция за създаване на профили за всеки клиент или сървър базирана защита, както и комбинация от двете
	
	

	7.6. IPS must provide at least two pre-defined profiles/policies that can be used immediately.
	СПП да има поне два предифинирани профила/ политики за незабавно ползуване
	
	

	7.7. IPS must have a software based fail-open mechanism, configurable based on thresholds of security gateways CPU and memory usage. 
	СПП да има софтуерно базиран fail- open механизъм, който е конфигурируемо базиран на прагове на използуване на CPU и памет на устройството за сигурност 
	
	

	7.8. IPS must provide an automated mechanism to activate or manage new signatures from updates.
	СПП да има автоматизиран механизъм за активиране или менажиране на нови сигнатури от обновявания
	
	

	7.9. IPS must support network exceptions based on source, destination, service or a combination of the three.
	СПП да подържа мрежови изключения, базирани на източник, дестинация, сервиз, или комбинация на трите
	
	

	7.10. IPS must include a troubleshooting mode which sets the in use profile to detect only, without modifying individual protections.
	СПП трябва да включва режим за отстраняване на неизправности, който установява ползване на профил само да открива, без да се променят индивидуалните защити 
	
	

	7.11. IPS application must have a centralized event correlation and reporting mechanism.
	СПП приложения трябва да имат централизирана възможност за корелация на събитията и механизъм за репорт 
	
	

	7.12.The administrator must be able to automatically activate new protections, based on configurable parameters (performance impact, threat severity, confidence level, client protections, server protections).
	Администратора да има възможност автоматично да активира нова защита, базирана на конфигурируеми параметри (влияние на производителност, сериозност на заплаха, степен на конфиденциалност, клиентска и сървърна защити)
	
	

	7.13. IPS must be able to detect and prevent the following threats: Protocol misuse, malware communications, tunneling attempts and generic attack types without predefined signatures. 
	СПП да разпознава и предпазва следните заплахи: злоупотреба с протокол, комуникация на  злонамерен софтуер, опити за тунелиране и основни типове атаки без преддефинирани сигнатури
	
	

	7.14. For each protection the solution must include protection type (server-related or client related), threat severity, performance impact, confidence level and industry reference.
	За всяка защита да се включва тип на защита (сървър или клиент ориентирани), сериозност на заплаха, влияние на производителност, степен на конфиденциалност и ниво на доверие и industry reference
	
	

	7.15. IPS must be able to collect packet capture for specific protections.
	СПП да може да събира прихванати пакети за специфични защити 
	
	

	7.16.IPS must be able to detect and block network and application layer attacks, protecting at least the following services: email services, DNS, FTP, Windows services (Microsoft Networking), SNMP.  
	СПП да открива и блокира атаки на ниво мрежа и приложение, защитавайки поне следните сервизи: имейл сервизи, DNS, FTP, Windows сервизи (Microsoft Networking), SNMP
	
	

	7.17.Vendor must supply evidence of leadership in protecting Microsoft vulnerabilities. 
	Доставчикът трябва да предостави доказателства за водеща позиция за предотвратяване на Microsoft уязвимости
	
	

	7.18.IPS and/or Application Control must include the ability to detect and block peer to peer traffic using evasion techniques.
	СПП и/или Контрол на приложенията трябва да включва възможността за откриване и блокиране на трафик от точка до точка с помощта на техники за укриване
	
	

	7.19.The administrator must be able to define network and host exclusions from IPS inspection.
	Администратора да може да дефинира мрежови и хост изключения от инспекцията на СПП 
	
	

	7.20.Solution must protect from DNS Cache Poisoning, and prevents users from accessing blocked domain addresses.
	Да предпазва от DNS Cache Poisoning и да предотвратява потребителите от достъп от блокирани области от адреси 
	
	

	7.21.Solution must provide VOIP protocols protections.
	Да включва зашита на VoIP протоколи
	
	

	7.22.IPS and/or Application Control must detect and block remote controls applications, including those that are capable tunneling over HTTP traffic.
	СПП и/или Контрол на приложенията да откриват и блокират дистанционно управляеми приложения, включително тези, които са способни да тунелират трафик през HTTP 
	
	

	7.23.IPS must have a mechanism to convert SNORT signatures.
	СПП да има механизъм за конвертиране на SNORT сигнатури
	
	

	7.24.Solution must enforce Citrix protocol enforcement.
	Решението да налага изпълнение  на Citrix протокол 
	
	

	7.25.Solution must be allow the administrator to easily block inbound and/or outbound traffic based on countries, without the need to manually manage the IP ranges corresponding to the country.
	Администратора лесно да може да блокира входящ и/или изходящ трафик, базиран на държави, без нужда от ръчно менажиране на IP диапазони съответстващи на страната
	
	

	
	
	
	

	8.Application Control and URL Filtering
	Контрол на приложенията и URL Филтриране
	
	

	
	
	
	

	8.1. Application control database must contain more than 6000 known applications.
	БД за контрол на приложенията да съдържа повече от 6000 познати приложения 
	
	

	8.2. Solution must provide granular security control of at least 250,000 Web 2.0 widgets.
	Решението да предоставя грануларна защита на най-  малко 250,000 Web 2.0 случая
	
	

	8.3 Solution must be able to apply URLF policies to HTTPS traffic if needed 
	Да може да наложи URLF политики за HTTPS трафик ако е нужно
	
	

	8.4. Solution must have a URL categorization that exceeds 200 million URLs.
	Да има URL категоризация, надхвърляща 200 милиона URLs
	
	

	8.5. Solution must be able to create a filtering rule with multiple categories.
	Да може да създава множество категории филтриращи правила 
	
	

	8.6. Solution must be able to create a filtering for single site being supported by multiple categories.
	Да може да създава филтриране за един сайт поддържано от множество категории
	
	

	8.7. Solution must have users and groups granularity with security rules.
	Да има правила за защита гранулирани на потребители и групи  
	
	

	8.8. The security gateway local cache must give answers to URL categorization requests 
	Локалния кеш устройството за защита да може да дава отговори на категоризирани URL заявки
	
	

	8.9. The solution must have an easy to use, searchable interface for applications and URLs
	Да има прост интерфейс за търсене за приложения и URL
	
	

	8.10. The solution must categorize applications and URLs and applications by Risk Factor.
	Да може да категоризира проложения, URL и приложения по риск фактор
	
	

	8.11. The application control and URLF security policy must be able to be defined by user identities.
	Контролът на приложението и URLF политика за сигурност да могат та се дефинират по потребителска идентичност
	
	

	8.12. The application control and URLF database must be updated by a cloud based service.
	Контролът на приложението и URLF база данни да бъдат обновявани от облачно базиран сервиз
	
	

	8.13. The solution must have unified application control and URLF security rules.
	Решението да има унифициран контрол на приложенията и правила за URLF сигурност
	
	

	8.14. The solution must provide a mechanism to inform or ask users in real time to educate them or confirm actions based on the security policy.
	Решението да предоставя механизъм за информиране или запитване на потребители в реално време, за да ги образоват или да потвърдят действия въз основа на политиката за сигурност
	
	

	8.15. The solution must provide a mechanism to limit application usage based on bandwidth consumption.
	Решението да има механизъм за ограничаване на ползуване на приложенията, базирано на консумирана честотна лента
	
	

	8.16. The solution must allow network exceptions based on defined network objects
	Решението да позволява мрежови изключения базирани на дефинирани мрежови обекти
	
	

	8.17. The solution must provide the option to modify the Blocking Notification and to redirect the user to a remediation page.
	Решението да има опция за модифициране на съобщението за блокиране и да пренасочва потребителя към страница за отстраняване 
	
	

	8.18. Solution must include a Black and White lists mechanism to allow the administrator to deny or permit specific URLs regardless of the category
	Да включва Черни и Бели листи и механизъм, позволяващ на администратора да забрани, или разреши специфични URL,  независимо от категорията
	
	

	8.19. Solution must have configurable bypass mechanisms.
	Да има конфигурируеми байпас механизми 
	
	

	8.20. Solution must provide an override mechanism on the categorization for the URL database.
	Да осигури механизъм на замените за категоризацията за базата данни URL
	
	

	8.21. The application control and URLF security policy must report on the rule hit count. 
	Контролът на приложението и URLF политика за сигурност трябва да докладва относно правила hit count
	
	

	
	
	
	

	9.Application Control and URL Filtering
	Контрол на приложения и URL Филтриране
	
	

	
	
	
	

	9.1. Vendor must have an integrated Anti-Bot and Anti-Virus application on the next generation firewall.
	Доставчикът трябва да разполага с интегрирано Анти- Bot и Анти- Вирус приложение на firewall от следващо поколение
	
	

	9.2. Anti-Bot application must be able to detect and stop suspicious abnormal network behaviour.
	Анти- Bot приложението да открива и спира подозрително необичайно мрежово поведение 
	
	

	9.3. Anti-Bot application must use a multi-tiered detection engine, which includes the reputation of IPs, URLs and DNS addresses and detect patterns of Bot communications.
	Анти- Bot приложението да ползва многопластово откриване, което включва репутация на IP, URL и DNS адреси и откриване на модели на Bot комуникации
	
	

	9.4. Anti-Bot applications must be able to scan for Bot actions.
	Анти- Bot приложението да може да сканира за Bot дейности
	
	

	9.5. Anti-Bot and Anti-Virus policy must be administered from a central console.
	Анти- Bot и Анти- Вирус политиките да може да се администрират от централна конзола
	
	

	9.6. Anti-Bot and Anti-Virus application must have a centralized event correlation and reporting mechanism.
	Анти- Bot и Анти- Вирус приложенията да имат  централизирана корелация за събития и механизъм за справки
	
	

	9.7. Anti-virus application must be able to prevent access to malicious websites.
	Anti- virus приложението да може да предпазва достъпа до зловредни уебсайтове
	
	

	9.8. Anti-virus application must be able to inspect SSL encrypted traffic.
	Анти- Вирус приложението да може да инспектира SSL криптиран трафик
	
	

	9.9. Anti-Bot and Anti-Virus must be able to have real time updates from a cloud based service.
	Анти- Bot и Анти- Вирус да имат обновяване в реално време от облачно базиран сервиз
	
	

	9.10.Anti-Virus must be able to stop incoming malicious files.
	Анти- Вирус да може да спира входящи злонамерени файлове
	
	

	9.11.Anti-Virus and Anti-Bot policies must be centrally managed with granular policy configuration and enforcement.
	Анти- Bot и Анти- Вирус политиките да може да се управляват централизирано с конфигуриране и прилагане на грануларни политики
	
	

	
	
	
	

	10.Anti-Spam & Email Security
	Анти- спам и Имайл защита
	
	

	 
	
	
	

	10.1. Anti-Spam and Email security application must be content and language agnostic.
	Приложението за Анти- спам и Имайл защита да бъде агностично към език и съдържание
	
	

	10.2. Anti-Spam and Email security application must have real-time classification and protections based on detected spam outbreaks which are based on patterns and not content.
	Приложението за Анти- спам и Имайл защита да има класификация в реално време и защити базирани на открити спам огнища, които са базирани на модели, а не на съдържание
	
	

	10.3. The Anti-Spam and Email security application must include IP reputation blocking based on an online service to avoid false positives.
	Приложението за Анти- спам и Имайл защита да включва IP репутация блокиране базирано на онлайн услуга за избягване на фалшиви резултати
	
	

	10.4. Solution must include a Zero-hour protection mechanism for new viruses spread through email and spam without relying solely in heuristic or content inspection.
	Решението да включва Zero-hour защитен механизъм за разпространявани чрез имейл и спам нови вируси, без да се разчита единствено на евристика или инспекция на съдържанието
	
	

	
	
	
	

	11.Threat Prevention Updates
	Обновявания за Предотвратяване на Заплахи
	
	

	
	
	
	

	11.1.Vendor must provide the details of its threat prevention update mechanism and its ability to handle zero day attacks across all next generation threat prevention applications including IPS, Application Control, URL filtering, Anti-Bot and Anti-Virus.
	Доставчикът трябва да предостави детайли за своя механизъм за обновяване и възможност да се справя с zero day атаки за предотвратяване на всички  заплахи от следващо поколение включително приложения СПП, Контрол на приложения, URL филтриране, Анти- Bot и Анти- Вирус
	Участникът представя документи, доказващи изпълнението
	

	11.2.Vendor must provide details on the re-categorization of URL, under the circumstances that a website has been comprised and possibly distributing malware.
	Доставчикът трябва да предостави детайли за прекатегоризирането на URL според обстоятелствата, че един сайт е бил компрометиран и евентуално разпространява зловреден софтуер 
	
	

	11.3.Vendor should have the capability to provide incident handling.
	Доставчика трябва да има възможност да осигури обработката на инциденти
	
	

	
	
	
	

	12. Network requirements:
	Мрежови изисквания
	
	

	12.1. Support of IPv4 and IPv6
	Да подържа IPv4 и IPv6
	
	

	12.2. 1024 interfaces or VLANs per system (min)
	Минимум 1024 интерфейси или VLANs за система
	
	

	12.3. 4096 interfaces per system (in Virtual System mode) (min)
	Минимум 4096 интерфейси за система (в режим на Виртуална система) 
	
	

	12.4. 802.3ad passive and active link aggregation
	802.3ad пасивна и активна агрегация на връзки
	
	

	12.5. Layer 2 (transparent) and Layer 3 (routing) mode
	Layer 2 (прозрачен) и Layer 3 (маршрутизиран) режими
	
	

	
	
	
	

	13. Total Throughput requirements:
	Общи изисквания за Пропускателна способност 
	
	

	13.1.  6 Gbps firewall throughput (min)
	Минимум 6 Gbps firewall пропускателна способност 
	
	

	13.2. 1.2 Gbps firewall and IPS throughput (min)
	Минимум 1.2 Gbps firewall и IPS пропускателна способност
	
	

	13.3. Concurrent connections: 1,200,000 (max)
	Едновременни връзки: 1,200,000 (max)
	
	

	13.4. Connections per second: 90,000 (max)
	Връзки за секунда: 90,000 (max)
	
	

	
	
	
	

	14. Technical requirements:
	Технически изисквания
	
	

	14.1. 12 GB memory
	12 GB памет
	
	

	14.2. 500GB HDD or SSD
	500GB HDD или SSD
	
	

	14.3. Two AC power supply, with ability to hot swap and work after one is fail
	Две променливотокови  захранвания с възможност за смяна и работа при отпадане на едното
	
	

	14.4. LOM card
	LOM карта
	
	

	14.5. Slide rails (22" to 32")
	Плъзгащи релси (22" до 32")
	
	

	
	
	
	

	15. Network Interface requirements:
	Изисквания към мрежовия интерфейс
	
	

	15.1. min.8 x 10/100/1000Base-T RJ45 ports, opt. to 16 ports
	Минимум 8 x 10/100/1000 Base-T RJ45 порта, опция до 16 порта
	
	

	15.2. One network card expansion slot
	Един разширителен слот за мрежова карта 
	
	

	
	
	
	

	16. Clustering or high availability:
	Клъстеризиране или висока наличност:
	
	

	16.1. The Security Gateway solution must  comprise of two appliances for high availability purposes working in the following modes: Active/Active - L3 mode, Active/Passive - L3 mode, Session synchronization for firewall and VPN, Session failover for routing change, Device failure detection, Link failure detection, ClusterXL or VRRP.
	Решението за сигурност трябва да се състои от две устройства с цел high availability работещи в следните режими: Active/ Active- L3 режим, Active/ Passive- L3 режим, Session synchronization за firewall  и VPN, Session failover маршрутизирани промени, откриване на неизправности в: Устройство, Връзка ClusterXL или VRRP
	
	

	
	
	
	

	17. Software packages:
	Софтуерни пакети
	
	

	17.1. Firewall
	Firewall
	
	

	17.2. VPN
	VPN
	
	

	17.3. Networking & Clustering
	Мрежи и Клъстеризиране
	
	

	17.4. Identity Awareness
	Осъзнаване Идентичност
	
	

	17.5. Mobile Access
	Мобилен достъп
	
	

	17.6. IPS
	СПП
	
	

	17.7. Application Control
	Контрол на приложения
	
	

	17.8. URL Filtering
	URL Филтриране
	
	

	17.9. Anti-Virus
	Анти- Вирус
	
	

	17.10. Anti-Bot
	Анти- Bot
	
	

	17.11. Anti-Spam & Email Security, inkl. for Exchange 2013
	Анти- Спам и Имайл Сигурност включително за Exchange 2013
	
	

	17.12. Network Policy Management
	Управление на мрежова политиката 
	
	

	17.13. Logging and Status
	Логване и Състояние
	
	

	
	
	
	

	18 Local & Remote Security Management
	Локално и отдалечено менажиране на сигурността
	
	

	
	
	
	

	18.1. Solution must be able to be installed on any open server that meets the minimum requirements, incl. virtualization    
	Решението трябва да е в състояние да се инсталира на всеки сървър отворено решение, който отговаря на минималните изисквания, включително виртуализация
	
	

	18.2. Solution must be able to be installed on  Windows 2012 R2 x64, Hiper-V or VmWare
	Решението трябва дае  в състояние да се инсталира на Windows 2012 R2 x64, Hiper-V или VmWare 
	
	


Забележка :
1.В случай, че участник остави непопълнена или посочи „НЕ” по дадена позиция от колона № 3 на таблицата, същият се отстранява от по-нататъшно участие в процедурата.
2. В случай, че участник посочи срокове за подрръжка по дадена позиция от колона № 4 на таблицата, различни от изискванията на Възложителя, включително по т. 2 и т.4 от Техническите спецификации, същият се отстранява от по-нататъшно участие в процедурата.
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