ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ
„Защита и резервираност на публичните мрежи и външни предоставяни услуги на НОИ от типа „отказ от услуга“ (DDoS) атаки.“

I. ОПИСАНИЕ НА ПРЕДМЕТА НА ПОРЪЧКАТА
За удовлетворяване на настоящи нужди на „Национален осигурителен институт“ са необходими услуги по защита на чувствителните данни и осигуряване на непрекъсваемост на достъпа до външни електронни услуги, предоставяни от НОИ.

II. ОБЩИ ИЗИСКВАНИЯ
· Участникът в процедурата следва да прилага система за контрол на качеството, сертифицирана от акредитиран сертификационен орган, за съответствие със стандарта ISO 9001:2015 или еквивалентен. Прилагат се копия на валидни сертификати, издадени от акредитирани лица за сертификация на системи за управление на качеството по стандарта ISO 9001:2015 или еквивалентен.
· Участникът в процедурата следва да прилага система за управление на информационни услуги, сертифицирана от акредитиран сертификационен орган, за съответствие със стандарта ISO 20000-1:2011 или еквивалентен. Прилагат се копия на валидни сертификати, издадени от акредитирани лица за сертификация на системи за управление на информационни услуги по стандарта ISO 20000-1:2011 или еквивалентен.
· Участникът трябва да е внедрил и да работи по сертифицирана система за управление на информационната сигурност според най-добрите практики по стандарта ISO 27001 или еквивалентен. Прилага се заверено копие на валиден сертификат, издаден от акредитирано лице за сертификация на системи за управление на информационната сигурност по стандарта ISO 27001:2013 или еквивалентен.
· Заверено от участника копие на оторизационно писмо от доставчиците на предлаганите решения или от техни официални представители на същите за територия на Република България.
· [bookmark: _Hlk529526306]Участникът следва да разполага със собствен център за техническа поддръжка, работещ 24 часа в денонощието, 7 дни в седмицата, 365 дни в годината, както и работеща система за проследяване на проблеми (trouble ticket) с ясна схема на реакция и своевременно отстраняване на възникнали проблеми. Центърът трябва да поддържа минимум 4 канала за заявяване на проблеми. Участникът следва детайлно да опише в техническото предложение предлаганата от него поддръжка с описани начин на заявяване на проблеми и варианти за ескалирането им.
· Участникът следва детайлно да опише в техническото предложение ниво на защита от всякакъв род хакерски и други категории атаки на комплексната IT инфраструктурата на Възложителя и неговите критични бизнес приложения, осигуряване на централизиран контрол и последователни политики в цялата информационна среда, намиране и възстановяване на регулираните данни в крайните точки /устройства/, предоставяне на  възможност за следене на всички дейности, извършвани с чувствителни данни от крайните устройства, доказване на начин за   предотвратяване на загуби на данни чрез електронна поща и уеб канали (HTTP, HTTPS и FTP).


III. ТЕХНИЧЕСКИ ИЗИСКВАНИЯ

	№
	Изискване
	Предложение на участника 

	Система за защита и предотвратяване на изтичане на чувствителна информация

	1 
	Системата трябва да бъде съвместима с Microsoft Windows клиентски и сървърни операционни системи.
	

	2 
	Системата трябва да поддържа интеграция с директорийни услуги за вмъкване на потребители и устройства, част от организацията.
	

	3 
	Системата трябва да позволява да бъде инсталирана на виртуални сървъри, а поддържаното компютърно оборудване, на което следва да бъдат опазвани данните, трябва да включва стандартни, приложни, файлови и SQL сървъри, както и крайни работни станции.
	

	4 
	Системата трябва да бъде лицензирана за работа от 15 потребителя.
	

	5 
	Системата трябва да бъде управлявана централизирано.

	

	6 
	Системата трябва да идентифицира данни в употреба и данни в покой по крайните станции в цялата организация. 
	

	7 
	Системата трябва да има възможности за откриване на местоположението и разпространението на чувствителна или конфиденциална информация в мрежата, хранилища за данни, компютърно оборудване и крайни точки на база зададени от потребителя критерии.
	

	8 
	Системата трябва да позволява групиране на мрежи, домейни, компютърно оборудване и потребители с цел прилагане на политики и правила с конкретен обхват.
	

	9 
	Системата трябва да позволява забраняването на определен тип файлове (например заключени с парола архивни файлове) да бъдат разпространявани според дефинирани от администратор правила и политики.
	

	10 
	Системата трябва да позволява дефинирането на данни, които да бъдат опазвани чрез правила и политики.
	

	11 
	Системата трябва да притежава функционалност, чрез която да се самообучава относно данните, които да бъдат опазвани чрез правила и политики. – детайлно описание.
	

	12 
	Системата трябва да има възможност да оперира върху разработен от трети страни софтуер, опазвайки данните, въведени в съответните програма или приложение.
	

	13 
	Системата трябва да позволява генерирането на одитна пътека с цел идентификация на всички значими действия, отнасящи се към достъпа до данни, техните трансфер, употреба или модификация.
	

	14 
	Системата трябва да позволява интеграция със системи за електронно съобщаване (пощенски сървъри).
	

	15 
	Системата трябва да притежава вграден модул за управление на инциденти.
	

	16 
	Системата трябва да предоставя функционалност за оптично разпознаване на символи с поддръжка на кирилица и чрез нея да е способна да идентифицира и предотвратява разпространението посредством имейл и уеб услуги на чувствителни или конфиденциални данни, вградени в изображения. – детайлно описание
	

	17 
	Системата трябва да позволява генериране на доклади при поискване или по предварително зададен график за настъпилите инциденти, нарушените политики и правила, източниците и дестинациите на засечените опити за изтичане на данни, както и за други категории, дефинирани от администратор. – детайлно описание
	

	Решение за защита от „отказ от услуга“ (DDoS) атаки.

	18 
	Решението да осигурява защита при до 500 Gbps големина на атаката и с неограничен капацитет на броя едновременни сесии към даден интерфейс.
	

	19 
	Предлаганото решение за защита от „отказ от услуга“ (DDoS) атаки трябва да се базира на имплементиране на мрежово ниво на професионален тип устройства, интегрирани в цялостна система за защита.
	

	20 
	Услугата Защита от DDoS атаки да се предоставя поне през две отделни, географски отдалечени платформи, конфигурирани да работят в режим резервираност. Пречистващите системи да се намират в страни от ЕС.
	

	21 
	Решение, предпазващо от атаки с по-голям размер на пакетите.
Решение, предпазващо от атаки с IP фрагменти с overlapping и over-sized payloads към атакуваната машина.
	

	22 
	Решението да предпазва от ICMP атаки.
	

	23 
	Решението да предпазва от IGMP атаки.
	

	24 
	Решението да предпазва от TCP атаки.
	

	25 
	Решението да предпазва от UDP атаки.
	

	26 
	Решението да предпазва от HTTP атаки.
	

	27 
	Срок за пълно активиране на услугите
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